附件：广元市妇幼保健院数据中心防火墙及服务器终端威胁防御项目建设要求
一、项目简介
对数据中心服务器区域边界及服务器虚拟化、超融合环境安全进行全面的防护，提供对病毒、木马及恶意代码的边界防护管控及终端防护。在数据中心服务器区域能够通过防火墙与终端威胁防御系统的联动进行同步管控及策略同步执行，确保服务器边界与虚拟化环境的整体安全防护。拟部署2套数据中心服务器区域边界防火墙包含病毒查杀模块，21套Windows服务器防病毒软件及9套Linux服务器端杀毒软件。
二、项目要求
1.总体建设要求
采购2套数据中心服务器区域边界防火墙包含病毒查杀模块，21套Windows服务器防病毒软件及9套Linux服务器端杀毒软件。防火墙完成对数据中心核心业务系统的访问控制、病毒防护等功能。采购的Windows服务器杀毒软件及Linux杀毒软件能够与原我院杀毒软件控制中心联动及纳管，与本次采购防火墙能够实现联动机制，策略统一下发部署等功能。
2.服务机构要求
（1）在中华人民共和国境内注册的企业法人或其他组织。
（2）产品需具备有效期内公安部计算机信息系统安全专用产品销售许可证书或依据《关于调整网络安全专用产品安全管理有关事项的公告》(网信办工业和信息化部公安部政认监委【2023年第1号】)公告，列入《网络关键设备和网络安全专用产品目录》的网络安全专用产品应当按照《信息安全技术网络安全专用产品安全技术要求》等相关国家标准的强制性要求，出具具备资格的机构(列入《承担网络关键设备和网络安全专用产品安全认证和安全检测任务机构名录》的机构)进行安全认证通过后的认证材料。。
3.标准规范化要求
防火墙（2台）
（1）1U标准机架式设备,≥6个千兆电口， ≥2个千兆光口, ≥2个可插拔的扩展槽，为了便于维护，所有扩展卡插槽均要求位于设备前面板，防火墙吞吐≥8G，并发连接≥220万，每秒新建连接≥6万，FW+AV吞吐量≥1.5G，IPSEC VPN吞吐≥1G，SSL VPN吞吐≥500M；提供产品硬件保修及维护≥3年，包含≥3年专业版病毒知识库及1年应用特征库；
（2）支持DNS Doctoring功能，能够将来自内部网络的域名解析请求定向到真实内网资源，提高访问效率，同时支持通过配置多条 DNS Doctoring，实现内网资源服务器的负载均衡
（3）访问控制策略执行动作支持允许、禁止及认证，对符合条件的流量进行Web认证，在策略中可设置用户 Web 认证的门户地址
（4）在防火墙发生故障的时候能够自动修复，具备防火墙系统自动修复功能，提高防火墙稳定性。
（5）具备防火墙策略分析和冲突检测功能，能够检测到安全策略的冲突并告警；终端威胁防御系统（21套Windows服务器端及9套Linux服务器端）
（6）配置Windows Sever端防病毒软件≥21套，配置Linux端防病毒软件≥9套，包含≥3年病毒库升级服务；
（7）支持对终端部署的系统根据需要选择核心的位置做防护，对流氓软件攻击、无文本恶意软件攻击、广告程序恶意篡改系统等行为进行阻断。内置病毒防御系统可从多个维度防护系统安全，防护维度包括但不限于系统病毒免疫、文件保护、危险动作拦截、进程保护、注册表保护、执行防护等；
（8）支持创建诱饵文件，拦截勒索病毒对诱饵文件的加密操作，并对整个流程进行不间断监控；（需提供截图证明，并加盖投标人公章）
（9）病毒防御系统轻量级，不过多占用硬盘和内存资源，对硬盘的资源占用不超过50M，对内存的占用不超过20M，不浪费终端资源，避免终端性能占用导致运行效果不好； 
（10）为保障病毒防御能力和效果，要求病毒防御软件已由权威测评机构进行安全性测评；
（11）为保障软件实现终端防御和系统管理时对IPV6地址全面兼容，提升病毒查杀准确性，要求产品具备《IPV6 Ready Logo认证》证书； 
4.对服务售后的要求
在本地，实行本地化7*24小时客户经理、技术团队服务，10分钟内响应，需现场处理的故障，承诺半小时内到现场开展问题排查及定位处理。

